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Zusammenfassung 

Die Qualitätssicherung im Rahmen der Entwicklung eines Softwareprodukts ist eine arbeits- und 
kostenintensive Aufgabe. Je nach gefordertem Zuverlässigkeitsgrad kann der Aufwand für die Quali-
tätssicherung bis zu 50 Prozent des gesamten Entwicklungsaufwands ausmachen. Iterative und 
inkrementelle Entwicklungsansätze verstärken das Problem zusätzlich durch den laufend steigenden 
Regressionstestaufwand. 

Zwar steht in der Softwareentwicklung eine breite Palette von effektiven Qualitätssicherungs- und 
Testmethoden zur Verfügung. Im Angesicht des oft enormen Aufwands ist die zentrale Frage jedoch, 
wie diese Methoden möglichst effizient und wirtschaftlich eingesetzt werden können. Die Antwort 
darauf ist eine konsequente Orientierung der Qualitätssicherung und des Testens am Risiko, d.h. an 
der Wahrscheinlichkeit des Auftretens von Fehlern und deren mögliche Auswirkung.  

Dieser Beitrag zeigt, wie die Wahrscheinlichkeit von Fehlern in einem Softwareprodukt auf Basis der 
Vorhersage fehleranfälliger Softwarekomponenten ermittelt werden kann. Die Grundlage sind Vor-
hersagemodelle und Indikatoren für die Fehleranfälligkeit von Softwarekomponenten, die mittels 
Data Mining aus Metriken und Messdaten der Softwareentwicklung gewonnen werden. Die nötigen 
Messdaten – zum Beispiel Komplexität oder Änderungsverläufe – lassen sich aus bestehen Code 
Repositories und den Datenbanken der eingesetzten Entwicklungswerkzeuge extrahieren. Mit Ver-
fahren des Data Mining werden dann Zusammenhänge zwischen Messdaten und früheren Fehlern 
gesucht und daraus Vorhersagemodelle generiert.  

Typische Vorhersagemodelle bilden eine komplexe Kombination unterschiedlicher Indikatoren und 
Heuristiken für fehleranfällige Softwarekomponenten, die mit historischen Daten des jeweiligen Soft-
wareprodukts und des Entwicklungsprozesses parametrisiert werden. Wie Studien in aktuellen For-
schungsprojekten zeigen, kann mit solchen Modellen eine Vorhersagegenauigkeit von über 80 Pro-
zent erreicht werden. Eine abschließende Diskussion der Erfahrungen aus der Konstruktion von 
Vorhersagemodellen in Industrieprojekten und deren Anwendung im Qualitäts- und Testmanage-
ment zeigt, wie der vorgestellte Ansatz in der Praxis realisiert werden kann. 
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